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Software de Monitoreo de Empleados 

 Grabación de pantalla visual 24/7 

 Rastreo de la actividad del usuario en tiempo real 

 Alertas automatizadas 

 Presentación de informes de una manera flexible y completa 

 Análisis de tiempo, costo y productividad 

 Implementación robusta local o en la nube
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Acerca de Teramind

Una plataforma de monitoreo de empleados que abarca todos los aspectos de

seguridad y productividad, Teramind provee un software repleto de

características orientado a organizaciones de todos los sectores. Al brindar

una solución que permite la grabación visual y textual de gran cantidad de

ordenadores.

Teramind se ha consolidado como un jugador revolucionario en el monitoreo de

computadores. Estamos totalmente comprometidos con nuestra misión de proveer

tecnología de la más alta calidad para mantener los sistemas seguros y los

empleados productivos.

Isaac Kohen, CEO, Teramind Inc.
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¿ Qué problemas solucionamos?

 Detección de amenazas internas: Una amenaza interna incluye actuales y ex empleados,

contratistas, y socios comerciales; todos los cuales potencialmente retienen información

importante relacionada con los sistemas de seguridad de la organización, prácticas de

negocios y sistemas.

 Monitoreo de empleados: La mayoría de las fugas de información y peligros para la seguridad

ocurren, incluso, dentro de organizaciones con fuertes sistemas de seguridad. Un empleado

que intencionalmente extrae información sensible de un sistema puede cumplir sus tareas y

filtrar información incluso antes que la gerencia sepa que ha habido un fuga de información.

 Auditoría y Conformidad: Las infracciones a normas de conformidad ocurren mayormente no

debido a que las medidas de seguridad no sean suficientemente estrictas, sino simplemente

porque los usuarios son personas. Incluso el trabajador mejor entrenado eventualmente

cometerá un error por descuido.

 Monitoreo de usuarios privilegiados: Dado que un administrador puede estar viendo

documentos sensibles en cualquier momento por motivos relacionados con el trabajo, puede

ser increíblemente dificil detectar una amenaza interna antes que el administrador haya

capturado la información… Como tal, los usuarios privilegiados son unos de los individuos más

riesgosos que puede tener una empresa.
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¿Qué otros problemas solucionamos?

 Gestión de riesgos de los proveedores de IT: A pesar de la necesidad de permisos y

flexibilidad de movimiento dentro del sistema, una organización tiene todo el derecho (y la

comprobada necesidad) de estar preocupada de los riesgos que proveedores externos

representan a la fortaleza de la infraestructura existente.

 Protección de datos (PCI) para pagos con tarjeta Debido a la enorme cantidad de dinero

e información personal involucrada, desde números de tarjeta de crédito hasta contenido

privado, grupos de hackers y ciberterroristas se interesan constantemente por las

instituciones financieras.

 Protección de datos de salud (PHI) Las organizaciones de protección de la salud,

médicos, farmacéuticos, administrativos y, asistentes menores son algunos de los grupos

que tienen acceso a la información que no puede, bajo ninguna circunstancia, ser filtrada o

hecha publica.

 ISO 27001 Mientras que está claro que una organización debe siempre preocuparse en

asegurar su información vital, esto no significa necesariamente que toda empresa sea

consciente de la cantidad de recursos que puede necesitar para esto.
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Grabación de Pantalla Visual

 Observe a varios usuarios de manera simultánea

 Escuche la conversación si tienen micrófono

 Tome una instantánea o exporte un clip a AVI

 Observe grabaciones históricas cuando defina un rango de tiempo

 Tome control del escritorio del usuario

 Haga todo esto desde el interior de su navegador favorito
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Rastreo de la Actividad del

Usuario

 Correos electrónicos entrantes y salientes

 Transferencia de archivos e inserción de memoria USB

 Aplicaciones en ejecución

 Sitios web visitados

 Pulsaciones de teclado

 Impresión de Documentos

 Chats

 Consultas en motores de búsqueda
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Alertas Automatizadas

Notificaciones personalizadas cuando está sucediendo algo

sospechoso.

Cree reglas sencillas o complejas y reciba notificaciones cuando algo

ocurre.

Por ejemplo, reciba alertas cuando:

 Los usuarios visitan un sitio determinado en un momento determinado

 Los usuarios envían por correo electrónico un documento sensible

que contiene la palabra 'confidencial'

 Un archivo es copiado a una memoria USB

 Los usuarios están activos en YouTube durante más de 10 minutos
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Reporte de Pulsaciones de

Teclado

 Registre cada pulsación del teclado que realicen los

usuarios

 No incluya aplicaciones predefinidas en el registro de

pulsaciones de teclado, por motivos de privacidad
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Captura de Correos Electrónicos

 Capture todo el correo electrónico entrante y saliente

 Funciona con Outlook, Outlook en web, Gmail, Yahoo, Yandex y otros

 Vea estadísticas tales como número de correos electrónicos

entrantes / salientes

 Haga búsquedas dentro de los correos electrónicos y vea el

contenido

 Vea los archivos adjuntos a los mensajes

 Cree alertas basadas en correos electrónicos
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Monitoreo de Instantáneas de

Pantalla

 De un solo vistazo, vea las instantáneas capturadas cada 10

minutos de cada empleado.

 Sepa cuándo los usuarios están activos o inactivos.

 Haga clic en una instantánea para ver la reproducción del

video
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Planificación y Gestión de Tiempo

 Vea cuáles usuarios comenzaron a trabajar tarde o lo hicieron

puntualmente

 Vea quién no vino a trabajar

 Obtenga informes sobre la puntualidad general del usuario

 Ideal para entornos donde hay trabajos por turnos, como servicio al

cliente
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Análisis de Productividad

 Vea quién está siendo productivo y quién no, en base a sus

indicadores o a las estadísticas incorporadas que se recopilan con

el monitoreo.

 Genere informes de productividad según usuarios o departamentos.

 Vea las horas durante las cuales sus empleados son más

productivos.

 Optimice el gasto de su nómina para obtener el máximo resultado.
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Paneles Personalizables

Corte y fragmente los datos que se recopilan de las estaciones de

trabajo de los usuarios.

Haga un desglose por empleado, proyecto, departamento, tarea y más.

Por ejemplo, Teramind le permite combinar las métricas de monitoreo,

como tiempo pasado en sitios de redes sociales, con los datos de la

nómina, para mostrarle exactamente cuántas horas humanas y cuánto

dinero perdió su compañía debido a un comportamiento improductivo.

Y eso es solo la punta del iceberg.
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Implementación Corporativa

 Se puede utilizar una combinación de esquemas de autenticación local y

Active Directory

 Compatible con Citrix, VMWare, Terminal Server

 Agente oculto y silencioso disponible

 Soluciones locales o alojadas / administradas, a su disposición
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Fuerza de Trabajo Distribuida

 Funciona muy bien con una fuerza de trabajo local, distribuida o

híbrida

 Los empleados remotos / independientes pueden iniciar sesión cuando

trabajen

 Puede activar / desactivar componentes de monitoreo como audio o

escritorio

 Optimizado para adaptarse a condiciones de conexión de ancho de

banda bajas / inestables
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¿Por qué elegir Teramind?

 Se trata de un software robusto y seguro que se instala en cuestión de

minutos

 Opciones de implementación flexibles, incluyendo una solución en el sitio o

una solución alojada / administrada

 Interfaz administrativa reciente y moderna mediante un navegador que

funciona en móviles y tabletas

 Personalizamos la solución de acuerdo a las necesidades del cliente

 Excelente costo vs las perdidas que se presentan cada año.
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MAS INFORMACIÓN

informes@infinitoit.com.mx  

(55) 7032 0930


